AKTYWNI RAZEM
POKOLENIA SLASKA

%/:

~N

Pigutka senioralna
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Oszustwa internetowe i sieciowe to wszystkie rodzaje
oszustw przeprowadzane za posrednictwem internetu
lub sieci komodrkowych, wykorzystujgce nowoczesne
technologie cyfrowe np.: algorytmy, tamanie
zabezpieczen, szyfrowania sieci, sztuczng inteligencje.

Czesc¢ z nich polega na powtarzaniu wzorcow znanych
juz z przestrzeni realnej np.. oszustwa “na wnuczka”,
“na policjanta”, niektére z kolei sg nowymi formami
zagrozen, na ktdre narazeniu sq rowniez seniorzy.
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Zadanie publiczne jest finansowane ze srodkéw otrzymanych od Zleceniodawcy w ramach edycji
w roku 2025 rzagdowego programu wieloletniego na rzecz Oséb Starszych ,,Aktywni+” na lata 2021-2025.
Publikacja wyraza jedynie poglady autora/éw i nie moze by¢ utozsamiana
z oficjalnym stanowiskiem Kancelarii Prezesa Rady Ministrow



»Na wnuczka” / ,,Na policjanta”
online lub telefonicznie

Opis: Oszust podaje sie za wnuczka, krewnego lub
policjanta i prosi o pienigdze (np. ,miatem wypadek”,
,trzeba wptacic¢ kaucje”).

Cel: Wytudzenie gotowki lub przelewu.

Wskazéwka: Nigdy nie przekazuj pieniedzy osobom,
ktore dzwoniq z prosbg o pomoc - zawsze zadzwon
sam do bliskiego.

Fatszywe wiadomosci e-mail lub SMS
(phishing)

Opis: Wiadomosci wyglgdajq jak od banku, urzedu,
kuriera czy znanej firmy. Zawierajq link do ,potwierdzenia
danych” lub ,sledzenia przesytki’.

Cel: Kradziez danych osobowych lub bankowych.
Wskazéwka: Nie klikaj w linki w podejrzanych
wiadomosciach, nie wpisuj haset z takich stron.

Fatszywy pracownik banku
lub technik komputerowy

Opis: Dzwoni osoba, ktéra twierdzi, ze konto jest
zagrozone i trzeba ,przelac pieniqdze na bezpieczne
konto” lub ,zainstalowa¢ program pomocy zdalnej”.

Cel: Przejecie konta bankowego.

Wskazoéwka: Bank nigdy nie prosi o instalacje programow
ani przelewy bezpieczenstwa.



Fatszywe loterie i nagrody

Opis: Wiadomosc¢ lub reklama informuje o ,wygrane;j” -
by jg odebracd, trzeba zaptacic niewielkg ,optate” lub
podac¢ dane karty.

Cel: Wytudzenie pieniedzy lub danych.

Wskazéwka: Prawdziwe konkursy nie wymagajg optat
za odbidr nagrody.

Podszywanie sie pod urzedy i instytucje

Opis: Fatszywe e-maile ,z ZUS”, ,,z urzedu skarbowego”
lub ,,z policji” — proszq o podanie danych lub otwarcie
zatgcznika.

Cel: Instalacja wirusa lub kradziez danych.
Wskazoéwka: Urzedy nie wysytajg wezwan przez e-mail
z zatgcznikami ZIP lub PDF z hastem.

Fatszywe zbiérki charytatywne

Opis: Strony lub posty w mediach spotecznosciowych
proszg o wsparcie chorego dziecka lub ofiar wojny.
Czesto to fatszywe konta.

Cel: Wytudzenie datkow.

Wskazoéwka: Wspieraj tylko znane organizacje (np.
Caritas, WOSP) przez ich oficjalne strony.
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NIE DAJ SIE OSZUKAC!

BEZPIECZNY SENIOR
TO SZCZESLIWY SENIOR!

Czujesz, ze mogtes zostac¢ oszukany? Zgtos!

« na policje (nr alarmowy 997) lub w lokalnym
komisariacie policji,

« zespotowi ds. reagowania na incydenty zagrozenia
komputerowego CERT Polska - strona
https://incydent.cert.pl

« za posrednictwem portalu GOV - zgtoszenia
zagrozenia online
https://www.gov.pl/cyfryzacja/zglos-incydent

Pigutka senioralna to seria materiatdéw edukacyjnych Fundacji Nowy Przemyst Slqsko
majgca na celu realizowanie zadan zwigzanych z dziataniem na rzecz spotecznosci
wojewodztwa slgskiego.

Opracowanie merytoryczne: mgr Klaudia Zubryk, Szkota Doktorska Uniwersytetu
Slgskiego w Katowicach

Opracowanie graficzne i przygotowanie do druku: Marta Warczek



